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ДЕТИ И КИБЕРПРОСТРАНСТВО – СПЕЦИАЛЬНОЕ ИЗДАНИЕ ДЛЯ СРЕДНЕЙ ШКОЛЫ
Уже в средней школе многие дети доподросткового возраста могут сказать, что наиболее важное средство коммуникации друг с другом и со всем миром - это компьютеры и мобильные телефоны (которые вместе с оправкой SMS, и-мейлов и фотографий функционируют как мини-компьютеры). Еще никогда в истории дети не были так «связаны» друг с другом. 
Такая мощная электронная связь имеет множество преимуществ, включая беспрецедентный доступ к информации для проведения исследовательской работы и обучения и относительно недорогую возможность поддерживать контакт с друзьями и семьей по всему миру (или находясь по соседству).  Но при использовании киберпространства всегда подстерегает опасность: от интернет-агрессии и буллинга (травли) до зависимости от подключенного электронного доступа и возможности постоянно поддерживать связь. Техника позволяет детям постоянно общаться с большими группами сверстников, и это часто подталкивает к рискованному поведению. Например, группа восьмиклассиков сказала родителям, что собирается на церемонию в BHS, но вместо этого, используя различные технологии отправки сообщений, дети спланировали встретится и гулять в местном парке. Или тот же самый поисковик, такой как Google, который предлагает молниеносный доступ к историческим фактам для написания тематической статьи, делает опасно легокодоступным просмотр порнографии, заказ медикаментов без рецепта, или инструкцию «Как вырастить марихуану» (запрос, который находит 773.000 результатов за 0.13 секунды).     

С новыми приспособлениями и новыми изобретательными приложениями, привлекающими детей каждый день, родителям трудно угнаться за тем, какие информационные технологии использует ребенок. Но существуют основные, базовые факты:

РАССЫЛКА SMS (TEXING) – Это наиболее частый и основный технологический прием: дети используют клавиатуру мобильных телефонов, чтобы отослать письменное сообщение на другой телефон. Рассылка SMS может быть полезной технологией, но дети могут проводить слишком много времени пересылая сообщения, избегая более продуктивных телефонных разговоров или встречи лицом к лицу. План мобильного телефона с ограничением минут на отправку SMS сообщений может оказаться полезной тактикой.
РАССЫЛКА СООБЩЕНИЙ СЕКСУАЛЬНОГО СОДЕРЖАНИЯ (SEXTING) – Тенденция рассылать сексуального содержания сообщения или фотографии (часто себя или друзей) по мобильному телефону. Дети часто не рассматривают долгосрочные последствия, такие как юридические вопросы (ответственность за детскую порнографию) и возможность утечки фотографий в киберпространство, что потенциально может разрушить чью-либо репутацию или вызвать серьезные эмоциональные проблемы.
FACEBOOK и MYSPACE – Эти две наиболее популярных социальных сети позволяют детям создавать свою собственную персонализированную страницу в интернете, своего рода электронный альбом, которой может включать любимые музыкальные клипы, фотографии, цитаты и любую информацию о себе – и любом другом – какую они захотят разместить. Пользователи могут установить блог (он-лайн журнал), сообщество друзей или центр текстовых сообщений. Находчивые дети могут делиться большими объемами информации он-лайн за несколько минут, иногда не принимая во внимание риск, которому они подвергаются в этом время. (Обратите внимание на Руководство FTC далее по тексту, с информацией о том, какого рода информацией и в каком объеме можно безопасно делиться он-лайн). Эти сайты не рекомендуются детям до 13 лет.

МГНОВЕННЫЕ СООБЩЕНИЯ (INSTANT MESSAGING (AIM) – форма коммуникаций в реальном времени, позволяющая определенному числу людей участвовать в он-лайн чате одновременно.  

TWITTER – телефонное приложение, своего рода ведение микро-блога (часто знаменитостями), которое позволяет пользователям посылать текстовые сообщения до 160 знаков в сеть «подписчиков» с информацией о том, чем отправитель занимается в данный момент. 

ВИДЕО ЧАТЫ/SKYPE (VIDEO CHATTING/SKYPE) – многие компьютеры имеют встроенную видеокамеру (программа Skype поддерживает это для PC), позволяя ученикам видеть друг друга во время чата, что открывает двери различному обмену информацией, как полезному, так и неуместному. 
ОН-ЛАЙН ВИДЕО ИГРЫ – иногда технологии видео игр позволяют пользователям стать частью сети игроков, играть в видео игры и обмениваться информацией с людьми по всему миру. Это увлекательная возможность, но в тоже время он-лайн видео игры могут быть распахнутой дверью для агрессоров, занимающихся «приручением» детей. Родители должны предостеречь своих детей от раскрытия личной информации.   
YOUTUBE – этот видео сайт позволяет пользователям загружать, просматривать и делиться видео клипами с людьми во всем мире. Это может быть очень информативно и развлекательно, но это также распахивает дверь для неуместных видео (иногда без ведома субъекта) и некорректного использования.

РЕКОМЕНДАЦИИ ПО ОН-ЛАЙН БЕЗОПАСНОСТИ, КОТОРЫМИ НАДО ПОДЕЛИТЬСЯ С ВАШИМИ ДЕТЬМИ

Ученики средней школы часто представляют интернет как заманчивую игровую площадку с безграничными возможностями для общения, самовыражения, забав и шалостей. И хотя использование Facebook не рекомендуется детями до 13 лет, ученики средней школы стекаются на сайт. Согласно Brookline Police Officer Prentice Pilot, преподающему интернет безопасность в средней школе, дети имеют тенденцию быть самонадеянными и наивными по поводу опасностей подстерегающих он-лайн и редко задумываются о возможных последствиях он-лайн активности. Подростки, как и взрослые, должны быть также очень внимательными с такими сайтами как Craig’s List, должны с осторожностью делится информацией и с крейней осторожностью встречатся с людьми с целью покупки или продажи напрямую. Дети склонны быть очень доверчивыми и податливыми, поэтому родители должны принимать как можно больше участия в сделках, чтобы избежать афер с целью ограбления и мошенничества.   
Officer Pilot уверен, что родители должны принимать активное участие и помогать детям разобраться в запутанных дорогах интернетах и делится некоторыми основными рекомендациями по безопасности молодых интернет пользователей:

* Установите контакт между вами и вашим ребенком, определите, что можно делать он-лайн, а что является недопустимым или потенциально опасным, включая сомнительные фотографии и причиняющие вред комментарии. Установите временной лимит использования интернета. 

* Обратите внимание на проблемы он-лайн буллинг («травли он-лайн»).  Персональное поведение вашего ребенка не обязательно переносится на он-лайн общение. Удостоверьтесь, что они понимают, какой вред окружающим могут нанести ранящие комментарии. Если кто-то в гиперпространстве травит вашего ребенка, они должны прекратить любые контакты с этим человеком – полностью прекратить разговор.

Если проблема не разрешится, обратитесь за руководством к консультанту.

* Наблюдайте за поведением вашего ребенка в интернете. Попросите его/ее показать вам сайты, которые они посещают. Вы можете проверить их сами, просмотрев «историю» в вашем браузере, недавние «cookies» и «закладки/избранное» («bookmarks/favorites»).

* В целом прививайте он-лайн осторожность. Если веб-сайт задает вам вопрос, не отвечайте автоматически на него. Спросите себя, «Почему меня спрашивают об этом? Чего они хотят на самом деле?» 

Федеральная Торговая Комиссия (The Federal Trade Commission) предлагает следующие советы по общественной он-лайн безопасности:

    * Рассмотрите ограничение доступа к вашей странице до избранной группы людей, например, для ваших школьных друзей, вашего клуба, команды, сообщества или семьи.
    * Будте осторожны, когда выкладываете в интернет информацию, которая может быть использована для вашей идентификации или нахождения вас офф-лайн. Кроме полного имени, адреса и номера телефона, это может включать также название школы, спортивной команды, клуба, место вашей работы и обитания. 
    * Удостоверьтесь, что ваш ник не выдает про вас слишком много информации. Не используйте ваше имя, возраст или город. Даже если вы думаете, что ваш ник позволяет вам оставаться анонимным, не так уж трудно разгадать несколько подсказок и вычислить, кто вы и где вас можно найти. 

    * Выкладывайте в интернет только ту информацию, с которой вам комфортно делиться и осозновать, что другие видят – и знают – это про вас. Множество людей могут увидеть вашу страницу, включая ваших родителей, учителей, полицию, колледж, в который вы хотите поступать в следующем году, или работодатель в учреждении, куда вы ходит подавать документы в следующие пять лет.
    * Помните, что как только вы выставили информацию он-лайн, вы не можете ее убрать. Даже если вы удалите информацию с сайта, предыдущие версии сохранены на компьютерах других людей. 
    * Задумайтесь, выставлять ли вашу фотографию. Она может быть изменена и распространена в таком виде, который может вас расстроить. Если вы выставили свою фотографию, задайте вопрос, поставила бы ее ваша мама в своей гостиной на всеобщее обозрение?
    * Он-лайн флирт с незнакомцем может привести к серьезным последствиям. Потому, что некоторые люди вводят в заблуждение и лгут о том, кто они на самом деле, вы никогда не удостоверитесь, с кем вы имеете дело. Будьте осторожны, если ваш новый он-лайн друг хочет встретиться с вами лично. Если вы чувствуете, что вам что-то угрожает или  что-то причиняет вам неудобство он-лайн, скажите об этом взрослому, которому вы доверяете, и сообщите полиции и сайту социальной сети. Благодаря вашим действием, кто-то другой может не оказаться жертвой. 
ОПАСНОСТИ КИБЕР-БУЛЛИНГА
By Clifton Jones, Brookline High School Guidance Counselor

В средней и старшей школах по всей стране молодежь и подростки все больше и больше полагаются на технику как средство общения – текстовые сообщения, AIM и электронная почта. Одними из наиболее привлекательных видов деятельности он-лайн являются социальные сети на таких сайтах как  Facebook и MySpace. В то время, как у социальных сетей есть множество достоинств, существуют также и тревожные тенденции. «Кибер буллинг» - одна из основных причин для беспокойства. В настоящее время «кибер буллинг» наиболее распространен в средней школе и в начале старшей школы. Вместо травли на спортивной площадке или в классной комнате, многие молодые люди используют он-лайн механизмы для причинения вреда другим ученикам. Они используют блоги, текстовые сообщения либо фотографии, основной буллинг осуществляется «по ту сторону монитора».   

В отличие от предыдущих лет, травля не обязательно происходит при личном общении. Через интернет пагубные материалы могут быстро распространятся среди широкой аудитории, что может быть опасным. 
Один из наиболее типичных методов – это оставлять сообщения на чьей-то странице в социальной сети или создание группы, предназначенной для травли другого человека. Всегда проще прятатся за экраном монитора и печатать бесчисленные ранящие, грубые или оскорбительные сообщения, не боясь при этом прямой ответной реакции. В некоторых социальных сетях пользователи имеют возможность оставлять комментарии о другом человеке без раскрытия своей личности. Один их способов – это использование «Honesty box», сайт позволяет оставлять сообщения анонимно. Оскорбительные сплетни могут быть подхвачены и распространены кем угодно, кто прочитал сообщение, и буллинг может распространятся,  как вирус.      
Очевидно, что сайты социальных сетей будут существовать и далее, и мы обязаны передать знания молодому поколению об опасностях современных технологий. Подобно выбору телевизионных программ, подходящих для молодых учеников, родители должны отслеживать веб-сайты и информацию, которой их дети делятся он-лайн. 

На протяжении последних нескольких лет, консультанты в старших школах, таких как Brookline High рассказали одинадцати- и двенадцатиклассникам об опасностях постинга деликатной информации в интернете, в связи с тем, что возможный работодатель или администрация колледжа просматривали он-лайн записи учеников на предмет компроментирующей информации. Сегодня мы должны расширять рамки вопросов, с которыми сталкиваются подростки и молодежь, используя интернет-технологии, и в то время как развиваются технологии, мы должны проявлять больше сообразительности в подходе к данным вопросам.        
ИСТОЧНИКИ ИНФОРМАЦИИ - ДЕТ И СОВРЕМЕННЫЕ ТЕХНОЛОГИИ. Сущестует множесто ресурсов содержащих дополнительную информацию по интернет статистике и безопасности  подростков. Вот некоторые из них: 

www.netsmartz.org                                                     www.WiredSafety.org 

www.TheAntiDrug.com                                              www.ftc.gov
www.safeteens.com                                                     www.WiredTeens.org 

www.bpscybersafety.org 

